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1. Общие положения 

1.1.  Настоящее Положение по обработке и защите персональных данных (далее – 

Положение) Государственного бюджетного учреждения Республики Северная 

Осетия – Алания «Многофункциональный центр предоставления государственных и 

муниципальных услуг» (далее- Учреждение) разработано в соответствии с 

Конституцией Российской Федерации, Трудовым Кодексом Российской Федерации, 

Гражданским Кодексом российской Федерации, Федеральным законом «Об 

информации, информационных технологиях и о защите информации», Федеральным 

законом «О персональных данных», иными нормативными правовыми актами, 

действующими на территории Российской Федерации. 

1.2. Цель Положения – определение порядка обработки персональных данных в 

Учреждении; обеспечение защиты прав и свобод субъектов персональных данных 

при обработке их персональных данных, а также установление ответственности 

должностных лиц, имеющих доступ к персональным данным, за невыполнение 

требований норм, регулирующих обработку и защиту персональных данных. 

1.3.  Порядок ввода в действие и изменения Положения: 

1.3.1. Настоящее Положение вступает в силу с момента его утверждения   

Директором Учреждения и действует бессрочно, до замены его новым 

Положением. 

1.3.2. Все изменения в Положение вносятся приказом. 

1.4.  Все работники Учреждения должны быть ознакомлены с настоящим 

Положением под роспись. 

1.5. Режим конфиденциальности персональных данных в отношении персональных 

данных клиентов и работников Учреждения снимается в случаях их обезличивания. 

1.6. Контроль за соблюдением настоящего Положения осуществляет директор 

Учреждения. 

 

2. Основные понятия 

2.1. Для целей настоящего Положения используются следующие основные понятия 

и определения: 

 

 «персональные данные» - любая информация, относящаяся к 

определенному или определяемому на основании такой информации 

физическому лицу (субъекту персональных данных), в том числе его фамилия, 

имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, 

имущественное положение, образование, профессия, доходы, другая 

информация; 

 «оператор» - государственный орган, муниципальный орган, 

юридическое или физическое лицо, самостоятельно или совместно с другими 

лицами организующие и (или) осуществляющие обработку персональных 

данных, а также определяющие цели обработки персональных данных, состав 

персональных данных, подлежащих обработке, действия (операции), 

совершаемые с персональными данными; 

 «субъект» - субъект персональных данных, физическое лицо – лицо, 

которое прямо или косвенно определено, или определяемо с 
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помощью персональных данных (работники Учреждения, заявители 

Учреждения); 

 «обработка персональных данных» - действия (операции) с 

персональными данными, включая сбор, систематизацию, накопление, 

хранение, уточнение (обновление, изменение), использование, распространение 

(в том числе передачу), обезличивание, блокирование, уничтожение 

персональных данных; 

 «распространение персональных данных» - действия, направленные на 

передачу персональных данных определенному кругу лиц (передача 

персональных данных) или на ознакомление с персональными данными 

неограниченного круга лиц, в том числе обнародование персональных данных в 

средствах массовой информации, размещение в информационно-

телекоммуникационных сетях или предоставление доступа к персональным 

данным каким-либо иным способом; 

 «использование персональных данных» - действия (операции) с 

персональными данными, совершаемые операторам в целях принятия решений 

или совершения иных действий, порождающих юридические последствия в 

отношении субъекта персональных данных или лиц либо иным образом 

затрагивающих права и свободы субъекта персональных данных или других лиц; 

 «блокирование персональных данных» - временное прекращение 

сбора, систематизации, накопления, использования, распространения 

персональных данных, в том числе их передачи; 

 «уничтожение персональных данных» - действия, в результате которых 

невозможно восстановить содержание персональных данных в информационной 

системе персональных данных или в результате которых уничтожаются 

материальные носители персональных данных; 

 «обезличивание персональных данных» - действия, в результате 

которых невозможно определить принадлежность персональных данных 

конкретному субъекту персональных данных; 

 «информационная система персональных данных» - информационная 

система, представляющая собой совокупность персональных данных, 

содержащихся в базе данных, а также информационных технологий и 

технических средств, позволяющих осуществлять обработку таких 

персональных данных с использованием средств автоматизации или без 

использования таких средств; 

 «конфиденциальность персональных данных» - обязательное для 

соблюдения оператором или иным лицом, получившим доступ к персональным 

данным, требование не допускать их распространение без согласия субъекта 

персональных данных или наличия законных оснований; 

 «трансграничная передача персональных данных» - передача 

персональных данных оператором через Государственную границу Российской 

Федерации органу власти иностранного государства, физическому или 

юридическому лицу иностранного государства; 

 «общедоступные персональные данные» - персональные данные, 
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доступ неограниченного круга лиц к которым предоставлен с согласия субъекта 

персональных данных или на которые в соответствии с федеральными законами 

не распространяется требование соблюдения конфиденциальности; 

 «информация» - сведения (сообщения, данные) независимо от формы их 

представления; 

 «доступ к информации» - возможность получения информации и ее 

использования; 

 «документированная информация» - зафиксированная на 

материальном носителе путем документирования информации с реквизитами, 

позволяющими определить такую информацию или ее материальный носитель; 

 «пользователь учетной записи» - лицо, имеющее личную учетную 

запись; 

 «учетная запись» - хранимая в информационной системе 

совокупность данных о пользователе, необходимая для его аутентификации 

(опознания) и предоставления доступа к его личным данным и настройкам, 

определяющая его права и полномочия в автоматизированной информационной 

системе; 

 «пароль» - условный произвольный набор знаков, состоящий из букв, 

цифр и других символов, и предназначенный для подтверждения личности и 

полномочий для получения доступа к учетной записи. 

 

3. Цели и задачи обработки персональных данных 

3.1. В соответствии с разделом 2 настоящего Положения операторами, 

организующими и осуществляющими обработку персональных данных, являются 

сотрудники Учреждения, имеющие доступ к персональным данным. 

3.2. В Учреждении обрабатываются следующие персональные данные:  

3.2.1. Фамилия, имя, отчество; 

3.2.2. Пол, возраст; 

3.2.3. Образование, квалификация, профессиональная подготовка и 

сведения о повышении квалификации; 

3.2.4. Место жительства; 

3.2.5. Семейное положение, наличие детей, родственные связи; 

3.2.6. Факты биографии и предыдущая трудовая деятельность; 

3.2.7. Контактная информация: номера контактных телефонов, почтовые 

адреса, адреса электронной почты и др.; 

3.2.8. Фотография; 

3.2.9. Паспортные данные; 

3.2.10. ИНН, СНИЛС, номер страхового медицинского полиса, справка об 

инвалидности; 

3.2.11. Сведения о наградах, поощрениях; 

3.2.12. Сведения о воинском учете; 

3.2.13. Данные об изменениях должностного положения. 

3.3. Обработка персональных данных осуществляется с целью содействия 

субъектам персональных данных: 
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3.3.1. получения государственных и муниципальных услуг в соответствии с 

законодательством Российской Федерации; 

3.3.2. в осуществлении трудовой деятельности; 

3.4. Обработка персональных данных осуществляется: 

 без использования средств автоматизации 

 с использованием автоматизированной информационной системы (в 

части персональных данных указанных в п. 3.2.) 

3.5. Обработка персональных данных в автоматизированной информационной 

системе Учреждения осуществляется для решения следующих задач: 

1. оптимизация и повышение качества предоставления государственных и 

муниципальных услуг, упорядочение административных процедур, 

административных действий и принятия решений; 

2. сокращение количества документов, представляемых заявителями для 

получения государственных и муниципальных услуг; 

3. снижение количества взаимодействий заявителей с должностными 

лицами за счет использования межведомственных согласований при 

предоставлении государственной или муниципальной услуги без участия 

заявителя с использованием информационно-коммуникационных технологий; 

4. учет кадрового состава; 

5. бухгалтерский учет и контроль за финансово-хозяйственной 

деятельностью Учреждения и исполнением финансовых обязательств по 

заключенным договорам; 

 

4. Субъекты персональных данных 

4.1. В соответствии с разделом 2 настоящего Положения к субъектам персональных 

данных относятся следующие категории физических лиц: 

   - работники Учреждения,  

 - близкие родственники работников Учреждения; 

 - кандидаты на замещение вакантных должностей Учреждения; 

 - уволенные работники Учреждения;  

 - заявители Учреждения; 

 - законные представители заявителей Учреждения;  

 - представители заявителей Учреждения; 

 - пользователи сайта Оператора Учреждения; 

 -физические лица заключающие гражданско-правовые договора с 

Учреждением. 

4.2. Все персональные данные заявителя оператору следует получать у него самого. 

Если персональные данные возможно получить только у третьей стороны, то 

заявитель должен быть уведомлен об этом заранее и от него должно быть получено 

письменное согласие на обработку персональных данных. Должностное лицо 

Учреждения должно сообщить заявителю о целях, предполагаемых источниках и 

способах получения персональных данных, а также о характере подлежащих 

получению персональных данных и последствиях отказа дать письменное согласие 

на их получение. 
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4.3. Учреждение не имеет права получать и обрабатывать персональные данные 

субъекта о его расовой, национальной принадлежности, политических взглядах, 

религиозных и философских убеждениях, частной жизни. В случаях, 

непосредственно связанных с вопросами трудовых отношений, в соответствии со ст. 

24 Конституции Российской Федерации сбор, хранение, использование и   

распространение информации о частной жизни работника без его согласия не 

допускаются; 

4.4. Обработка персональных данных осуществляется на основании Федерального 

закона от 27.07.2006 г. №152-ФЗ «О персональных данных»; 

4.5. Обработка указанных персональных данных возможна только с их согласия, 

либо без их согласия в следующих случаях: 

 обработка персональных данных осуществляется в связи с участием лица в 

конституционном, гражданском, административном, уголовном 

судопроизводстве, судопроизводстве в арбитражных судах; 

 обработка персональных данных необходима для достижения целей, 

предусмотренных международным договором Российской Федерации или 

законом, для осуществления и выполнения возложенных 

законодательством Российской Федерации на оператора функций, 

полномочий и обязанностей; 

 обработка персональных данных необходима для исполнения судебного 

акта, акта другого органа или должностного лица, подлежащих 

исполнению в соответствии с законодательством Российской Федерации об 

исполнительном производстве (далее - исполнение судебного акта); 

 обработка персональных данных необходима для исполнения полномочий 

федеральных органов исполнительной власти, органов государственных 

внебюджетных фондов, исполнительных органов государственной власти 

субъектов Российской Федерации, органов местного самоуправления и 

функций организаций, участвующих в предоставлении соответственно 

государственных и муниципальных услуг, предусмотренных Федеральным 

законом от 27 июля 2010 года N 210-ФЗ "Об организации предоставления 

государственных и муниципальных услуг", включая регистрацию субъекта 

персональных данных на едином портале государственных и 

муниципальных услуг и (или) региональных порталах государственных и 

муниципальных услуг; 

 обработка персональных данных необходима для исполнения договора, 

стороной которого либо выгодоприобретателем или поручителем, по 

которому является субъект персональных данных, а также для заключения 

договора по инициативе субъекта персональных данных или договора, по 

которому субъект персональных данных будет являться 

выгодоприобретателем или поручителем; 

 обработка персональных данных необходима для защиты жизни, здоровья 

или иных жизненно важных интересов субъекта персональных данных, 

если получение согласия субъекта персональных данных невозможно; 
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 обработка персональных данных необходима для осуществления прав и 

законных интересов оператора или третьих лиц, в том числе в случаях, 

предусмотренных Федеральным законом "О защите прав и законных 

интересов физических лиц при осуществлении деятельности по возврату 

просроченной задолженности и о внесении изменений в Федеральный 

закон "О микрофинансовой деятельности и микрофинансовых 

организациях", либо для достижения общественно значимых целей при 

условии, что при этом не нарушаются права и свободы субъекта 

персональных данных; 

 обработка персональных данных необходима для осуществления 

профессиональной деятельности журналиста и (или) законной 

деятельности средства массовой информации либо научной, литературной 

или иной творческой деятельности при условии, что при этом не 

нарушаются права и законные интересы субъекта персональных данных; 

 обработка персональных данных осуществляется в статистических или 

иных исследовательских целях, за исключением целей, указанных в статье 

15 Федерального закона от 27.07.2006 №152-ФЗ «О персональных 

данных», при условии обязательного обезличивания персональных 

данных; 

 осуществляется обработка персональных данных, подлежащих 

опубликованию или обязательному раскрытию в соответствии с 

федеральным законом. 

4.6. Согласие на обработку персональных данных оформляется в письменном 

виде. 

  Письменное согласие на обработку своих персональных данных 

должно включать в себя: 

 Фамилию, имя, отчество, адрес субъекта персональных данных, номер 

основного документа, удостоверяющего личность, сведения о дате выдачи 

указанного документа и выдавшем его органе; 

 Наименование (фамилию, имя, отчество) и адрес оператора, 

получающего согласие субъекта персональных данных; 

 Цель обработки данных; 

 Перечень персональных данных, на обработку которых дается согласие 

субъекта персональных данных; 

 Перечень действий с персональными данными, на совершение которых 

дается согласие, общее описание используемых оператором способов обработки 

персональных данных; 

 Срок, в течении которого действует согласие, а также порядок его отзыва; 

4.7. В случаях, когда оператор может получить необходимые персональные данные 

субъекта только у третьей стороны, субъект должен быть уведомлен об этом заранее 

и от него должно быть получено письменное согласие. В уведомлении оператор 

обязан сообщить о целях, способах и источниках получения персональных данных, а 

также о характере подлежащих получению персональных данных и возможных 

последствиях отказа субъекта дать письменное согласие на их получение. Согласие 
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оформляется в письменной форме. 

4.8. В случаях недееспособности либо несовершеннолетия субъекта персональных 

данных, все персональные данные следует получать от его законных представителей. 

4.9. Письменное согласие не требуется, если обработка персональных данных 

осуществляется в целях исполнения договора, одной из сторон которого является 

субъект персональных данных. 

4.10. Согласие на обработку персональных данных может быть отозвано субъектом 

персональных данных по письменному запросу на имя руководителя Учреждения. 

4.11. Субъект персональных данных имеет право на получение следующей 

информации: 

 Сведения о лицах, которые имеют доступ к персональным данным или 

которым может быть предоставлен такой доступ; 

 Перечень обрабатываемых персональных данных и источник их 

получения; 

 Сроки обработки персональных данных, в том числе сроки их хранения; 

 Сведения о том, какие юридические последствия для субъекта 

персональных данных может повлечь за собой обработка персональных данных. 

4.12. Субъект персональных данных вправе требовать от оператора уточнения своих 

персональных данных, их блокирования, или уничтожения в случае, если 

персональные данные являются неполными, недостоверными, устаревшими, 

незаконно полученными или не являются необходимыми для заявленной цели 

обработки. 

4.13. Сведения о персональных данных должны быть предоставлены субъекту 

персональных данных оператором в доступной форме, и в них не должны 

содержаться персональные данные, относящиеся к другим субъектам персональных 

данных. 

4.14. Доступ к своим персональным данным предоставляется субъекту 

персональных данных или его законному представителю оператором при получении 

письменного запроса субъекта персональных данных или его законного 

представителя. Письменный запрос должен быть адресован на имя руководителя 

Учреждения или уполномоченного руководителем лица. 

4.15. Субъект персональных данных имеет право обжаловать в уполномоченный 

орган по защите прав субъектов персональных данных или в судебном порядке 

неправомерные действия или бездействия Оператора при защите и обработке его 

персональных данных. 

 

5. Состав персональных данных, обрабатываемых с использованием 

автоматизированной системы 

5.1. Состав персональных данных, обрабатываемых с использованием 

автоматизированной системы Учреждения, определяются настоящим положением и 

соответствует целям и задачам сбора, обработки и использования персональных 

данных в соответствии с разделом 3 настоящего Положения. 

5.2. Перечень персональных данных автоматизированной информационной 

системы Учреждения зависит от категории субъекта персональных данных и 

утверждается директором Учреждения. 
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6. Порядок сбора, хранения и использования персональных данных 

6.1. Субъекты персональных данных при получении от них согласия на обработку 

персональных данных в автоматизированной информационной системе должны быть 

ознакомлены с перечнем собираемых и используемых сведений, с целями и задачами 

сбора, хранения и использования персональных данных. 

6.2. Персональные данные субъектов персональных данных могут быть получены, 

проходить дальнейшую обработку и передаваться на хранение как на бумажных 

носителях, так и в электронном виде. 

6.3. Порядок хранения заявлений и иных документов, содержащих информацию 

персонального характера, а также согласий на обработку персональных данных 

определяются «Положением о порядке хранения информации персонального 

характера на бумажных носителях». 

6.4. Ввод персональных данных в автоматизированную систему Учреждения 

осуществляется работником, имеющим доступ к работе с персональными данными, и 

в соответствии с его должностными обязанностями. На бумажном носителе 

информации, содержащей персональные данные (заявления, копии личных 

документов и др.) работник, осуществляющий ввод данных, оставляет отметку о дате 

ввода информации и о лице, осуществившем ее ввод. 

6.5. Сотрудники, осуществившие ввод и обработку данных с использованием 

автоматизированной информационной системы, несут ответственность за 

достоверность и полноту введенной информации. 

6.6. При работе с программными средствами автоматизированной информационной 

системы Учреждения, реализующими функции просмотра и редактирования 

персональных данных, запрещается демонстрация экранных форм, содержащих такие 

данные, лицам, не имеющим соответствующих должностных обязанностей. 

6.7. Хранение персональных данных в автоматизированной информационной 

системе Учреждения, осуществляется на серверах Учреждения с использованием 

специализированного программного обеспечения, отвечающего требованиям 

безопасности. 

6.8. Персональные данные субъектов хранятся не дольше, чем этого требуют цели 

их обработки, и они подлежат уничтожению по истечению установленных сроков 

хранения информации, по достижении целей обработки или в случае утраты 

необходимости в их достижении. 

6.9. Документы, содержащие персональные данные, подлежат хранению и 

уничтожению в порядке, предусмотренном архивным законодательством Российской 

Федерации. 

6.10. Хранение резервных и технологических копий баз данных автоматизированной 

информационной системы, содержащих информацию персонального характера, 

осуществляется на серверах организации и сменных носителях, доступ к которым 

ограничен. 

6.11. Вынос резервных и технологических копий баз данных автоматизированной 

информационной системы, содержащих информацию персонального характера, из 

организации запрещен. Передача и копирование резервных и технологических копий 

баз данных допустима только для прямого использования с целью технологической 
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поддержки автоматизированной информационной системы. 

6.12. Копировать и делать выписки персональных данных работника разрешается 

исключительно в служебных целях с письменного разрешения руководителя или 

уполномоченного им лица. 

 

7. Особенности предоставления доступа к персональным данным 

7.1. Доступ сотрудников к персональным данным, содержащимся в 

автоматизированной информационной системе Учреждения осуществляется с 

письменного согласия директора Учреждения или уполномоченного им лица 

(допуск). 

7.2. Сотрудник, получивший допуск к персональным данным, должен быть 

ознакомлен с настоящим Положением. 

7.3. При приеме на работу, сотрудники подписывают Обязательство о 

неразглашении персональных данных. 

7.4. Доступ к автоматизированной информационной системе Учреждения 

разграничен политикой безопасности системы, реализуемой с использованием 

технических и организационных мероприятий. 

7.5. Каждый пользователь имеет индивидуальную учетную запись, которая 

определяет его права и полномочия в автоматизированной информационной системе. 

Информация об учетной записи не может быть передана другим лицам. Пользователь 

несет персональную ответственность за конфиденциальность сведений собственной 

учетной записи. 

   Запрещается использование для доступа к автоматизированной 

информационной системе Учреждения учетных записей других пользователей. 

 

7.6. Созданием, удалением и изменением учетных записей пользователей 

автоматизированной информационной системы занимаются уполномоченные 

сотрудники с возложенными обязанностями, определенными приказом Директора 

Учреждения. 

7.7. Пользователи учетной записи обязаны хранить свой личный пароль в тайне от 

других и не передавать пароль третьим лицам. 

7.8. В случае прекращения полномочий пользователя учетной записи (увольнение, 

переход на другую работу, в другой отдел или помещение, а также другие 

обстоятельства) учетная запись должна быть удалена, а ее идентификатор должен 

быть сдан администратору безопасности информации после окончания последнего 

сеанса работы данного пользователя учетной записи. 

7.9. В случае компрометации личного пароля или утери личного идентификатора 

пользователя администратором безопасности информации должны быть 

предприняты меры в соответствии с п.7.10 настоящего Положения.  

7.10. Уполномоченный приказом Директора Учреждения сотрудник должен 

провести служебное расследование для выяснения причин компрометации пароля с 

целью выработки новых или совершенствования принятых технических и 

организационных мер по устранению такой угрозы в будущем, а также выяснению 

величины ущерба, который может быть нанесен собственнику информационных 

ресурсов. 
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7.11. Пароли для всех учетных записей пользователей автоматизированной 

информационной системы должны выбираться с учетом следующих требований: 

 

 Длина пароля должна быть не менее 8 буквенно-цифровых символов; 

 Максимальное действие пароля – не более 90 дней; 

 Пароль не должен повторяться в разных информационных системах 

 Пользователь не может неправильно ввести пароль учетной записи более 

3 раз, в этом случае должна происходить блокировка учетной записи 

пользователя, до момента снятия блокировки; 

 Пароль не должен включать в себя легко вычисляемые (угадываемые) 

сочетания символов (имена, фамилии, отчества, наименования организации и 

т.д.), личный номер телефона, а также общепринятые сокращения (ЭВМ, ЛВС, 

USER, ADM, ADMIN, PASSWORD и т.п.). 

7.12. Право доступа к персональным данным субъектов персональных данных в 

части их касающейся имеют: 

 Директор Учреждения; 

 Заместители Директора Учреждения; 

 Руководители филиалов Учреждения; 

 Сотрудники финансового отдела Учреждения; 

 Сотрудники кадровой службы Учреждения; 

 Консультанты (администраторы) Учреждения; 

 Ведущие специалисты Учреждения; 

 Сотрудники отдела информационного обеспечения. 

 

8. Порядок передачи информации, содержащей персональные данные 

8.1. В соответствии с законодательством Российской Федерации персональные 

данные заявителей Учреждения могут быть переданы правоохранительным, 

судебным органам и другим учреждениям в целях защиты основ конституционного 

строя, нравственности, здоровья, прав и законных интересов других лиц, обеспечения 

обороны страны и безопасности государства, а также в случаях установленных 

федеральным законом. 

8.2. Запрещается сообщать персональные данные субъекта персональных данных в 

коммерческих целях без его письменного согласия. Обработка персональных данных 

субъектов персональных данных в целях продвижения товаров, работ, услуг на рынке 

путем осуществления прямых контактов с потенциальным потребителем с помощью 

средств связи допускается только с его предварительного согласия. 

Передача информации третьей стороне возможна только при письменном согласии 

работников. 

 

9. Ответственность за нарушение норм, регулирующих обработку и защиту 

персональных данных. 

9.1. Нарушение требований настоящего Положения может повлечь гражданскую, 

уголовную, административную, дисциплинарную и иную ответственность, 

предусмотренную законодательством Российской Федерации. 
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9.2. Руководитель, разрешающий доступ сотрудника к конфиденциальному 

документу, содержащему персональные данные, несет персональную 

ответственность за данное разрешение. 


